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HBGray Active Defense 제품 소개 및 기능 시연
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[ 악성코드 ? ]
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※ 악성코드의 정의

 컴퓨터에 악영향을 끼쳐 정상적인 동작을 방해하도록 만들어진 프로그램

 80년대 중반부터 시스템 파괴 형 바이러스, 웜, 트로이목마 등이 성행 하였으며 점차 시간이

지남에 따라 시스템 파괴형에서 사용자 개인 정보 유출 유형의 악성코드가 성행하게 됨

 윈도우, 리눅스, 유닉스 운영체제 환경에 맞는 다양한 악성코드들이 존재

 악성코드 차단을 위해 기업 내부에서 안티 바이러스, IPS, IDS 등을 사용하여 차단
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※ 악성코드 차단 / 대응 기술
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※ 현 악성코드 대응 방안의 한계점

 기업 내부에서 사용되는 대부분의 악성코드 대응 장비들은 패턴 매칭 기술을 사용하여

악성코드를 탐지

 이미 알려지거나 분석 된
악성코드의 정보를

데이터베이스화 하여 악성코드를
탐지하는 방식

 주로 해시 값, 특정 위치의
바이너리 코드를 등록
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※ 현 악성코드 대응 방안의 한계점

 전 세계적으로 하루에 새롭게 생성되는 악성코드는 약 평균 60만개 이상
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※ 현 악성코드 대응 방안의 한계점

 하루에 안티 바이러스가 패턴 데이터베이스를 업데이트하는 평균 패턴 갯수 ?

 악성코드를 유포하는 제작자들은 소스 코드가 존재하기 때문에 소스 일부분을 수정하여

쉽게 변종을 제작할 수 있음 ( 안티 바이러스 회피 !!! )

 Resource Modification, Code Patch, PE Header Modification, File Joining 

패키징 등 패턴 기반을 우회할 수 있는 다양한 기술들이 존재
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[ Active Defense 주요 기능 ]
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※ Active Defense 주요 기능

 에이전트 기반으로 동작되며 시스템에 감염 된 악성코드를 행위 기반 기술로 탐지하여

안티 바이러스들이 탐지하지 못하는 Unknown Malware, APT 공격을 탐지

 실시간으로 에이전트의 메모리를 모니터링하여 메모리 내의 악성 코드를 탐지

 Active Defense 의 주요 기술 중 Digital DNA 을 이용하여 실행 중인 프로세스를

대상으로 행위 분석을 통해 악성코드를 탐지
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※ Active Defense가 필요한 이유?

 신종 / 변종 악성코드는 패턴 기반 탐지로는 한계점이 존재! 그러면 어떻게 탐지할 것인가?

 악성코드로 감염 된 의심되는 시스템에서 어떻게 악성코드를 찾아낼 것인가?

 패킹 / 난독화 된 악성코드는 어떻게 분석을 수행 할 것인가?

 루트킷을 적용 한 악성코드를 어떻게 탐지 할 것인가?

 악성코드가 감염 된 경로 및 시간 분석을 확인하고 싶을 때

 자사 내의 수 많은 시스템들의 악성코드를 어떻게 찾아 낼 것인가?
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※ Active Defense 주요 기능

 실시간 메모리 분석을 통한 악성코드 탐지

 실행 프로세스 정보 분석

 원격 메모리 덤프 및 분석 기능

 타임 라인 분석을 통한 시간 대 별 악성코드 동작 판별

 Incident Analysis 기능 제공(파일 다운로드, 프로세스 분석, 매칭 파일 분석)

 Rootkit & RAT 탐지

 프로세스 스트링 분석 기능
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※ Active Defense 동작 방식
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※ Active Defense 중앙 관리 인터페이스
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※ Active Defense 핵심 기능
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※ 행위 기반 탐지 원리

일정 스코어
이상일 경우

악성코드로 판단
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※ Digital DNA

 기존 보안 솔루션들의 악성코드 탐지 방식에서 벗어나 모듈의 행위를 통해 악성코드를

판별하는 특허 기술(행위 분석 패턴)

 안티 바이러스들이 탐지하지 못하는 Unknown Malware 및 APT 형 악성코드를

행위 기반으로 탐지하여 빠른 대응이 가능
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[ 기능 시연 구성도 ]
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※ 기능 시연 구성도

Switch

Active Defense Windows XP Windows 8Windows 7
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※ 기능 시연 구성도

 악성 코드가 감염 된 에이전트 시스템을 대상으로 스캔 수행 후 악성코드 탐지 시연

Switch

Active Defense Windows XP Windows 8Windows 7

실시간 메모리 분석 수행
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※ 기능 시연 구성도

 Incident Analysis 기능을 활용한 악성코드 행위 추가 분석 시연

Switch

Active Defense Windows XP Windows 8Windows 7

Incident Analysis
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※ 기능 시연 구성도

 원격 메모리 덤프 기능을 이용하여 추가 악성코드 분석

Switch

Active Defense Windows XP Windows 8Windows 7

원격 메모리 덤프


